
Какие же опасности ждут детей в сети Интернет? 

 

 Утрата денег 

Первый вид опасностей – те, которые связаны с кражей денег. 

Фишинг – это выманивание паролей от различных сервисов, в том числе личных страниц во 

«ВКонтакте» или Steam, чем дети-подростки обычно очень дорожат. Их крадут, чтобы 

получить доступ к персональной информации, чтобы делать спам-рассылки, чтобы 

продолжать использовать – например, аккаунты игровой платформы Steam, где 

распространяются игры и есть своя социальная сеть. 

Еще одна техническая опасность – вредоносный код: например, пользователь перешел по 

какой-то ссылке, и компьютер заблокировался, и теперь пользователь видит только 

сообщение «Заплатите деньги туда-то, и компьютер разблокируется». Причем гарантии, что 

он разблокируется после оплаты, к сожалению, нет. Есть и другой вредоносный код: тот, 

что незаметно работает на компьютере, отправляя злоумышленникам те же логины/пароли 

или данные платежных карт. 

Обычное мошенничество – в интернете встречается так же часто, как и в реальной жизни. 

Его можно охарактеризовать всем известной поговоркой «Бесплатный сыр бывает только в 

мышеловке». Например, предлагается купить смартфон по цене значительно ниже 

рыночной, человек отправляет деньги, но телефон так и не получает. Это очень популярная 

схема мошенничества: дорогой товар за небольшие деньги. И это очень хорошо срабатывает 

в ситуации с подростками, потому что они часто прицельно копят деньги на какой-нибудь 

игровой компьютер, и если они внезапно видят его не за 60, а за 20 тысяч рублей, то могут 

с радостью заказать его и перевести деньги. 

Определенную опасность для семейного бюджета представляют также и онлайн-игры – в 

них часто есть встроенные внутренние покупки. Чтобы обезопасить себя от этих трат, 

убедитесь, что ребенок не может тратить деньги с вашей карточки, привязанной к онлайн-

игре, в том числе и если он зайдет в вашу игру. 

 Зависимость 

Интернет-зависимость чаще всего ассоциируется с играми, и родители, когда говорят о 

зависимости, имеют в виду, прежде всего именно ее. 

Сегодня играют все дети, но в разные игры. Глобально их можно разделить на две группы: 

первая – это просто игры, в которые играют час-другой в день, проходят за несколько 

недель, и все. 

Вторая – это так называемые массовые мультиплеерные онлайн-игры, в которые можно 

играть годами, развивая своих персонажей, приобретая для них какие-то качества или 

оборудование и так далее. 

Зависимость – это болезнь, к ней следует так и относиться, и если ребенок ради игры 

начинает отказываться от еды, от сна, и тем более если проявляет агрессию, когда ему не 

дают играть, то надо идти к специалисту. 

 Нежелательное содержание 

Помимо порнографии, которая безусловно лидирует в списке того, что родители не хотели 

бы, чтобы видели их дети, в незащищенном интернете можно увидеть массу других 

нежелательных вещей. На сайтах новостей достаточно часто появляются фотографии и 

видеозаписи с мест катастроф, где можно видеть сцены убийства, насилия, аварии, теракты 

и их последствия. Более того, такие иллюстрации могут оказаться в самых неожиданных 

местах – например, на безобидном на вид сайте-агрегаторе смешных (!) картинок. 

При попытке поиска наркотиков через поисковые системы можно обнаружить на первой же 

странице результатов не рассказ о последствиях их приема, а контакты продавцов, причем, 

возможно, сами сайты заблокированы Роскомнадзором и зайти на них нельзя, но контакты 



могут быть видны на странице поисковых результатов. 

И, к сожалению, такие сайты появляются быстрее, чем Роскомнадзор успевает их 

блокировать. Кроме того, это может быть объявление на сайте, который блокировке не 

подлежит, – например, в форуме реабилитирующихся. Конечно, через пару часов 

модераторы его удалят, но какое-то время оно повисит. 

Советы по безопасности в этом возрасте 

1. Будьте в курсе того, чем занимаются ваши дети в Интернете.  

2. Помогите своим детям понять, что они не должны размещать в Сети информацию о себе: номер 

мобильного телефона, домашний адрес, номер школы, а также показывать фотографии (свои и 

семьи). Ведь любой человек может это увидеть и использовать в своих интересах.  

3. Если ваш ребенок получает спам (нежелательную электронную почту), напомните ему, чтобы он 

не верил написанному в таких письмах и ни в коем случае не отвечал на них. Объясните детям, что 

нельзя открывать файлы, присланные незнакомыми людьми. Эти файлы могут содержать вирусы 

или фото-, видеоматериалы непристойного или агрессивного содержания.  



 


